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Cyberprzemoc w piguice

Co to jest cyberprzemoc?

Wedtug definicji, cyberprzemoc to seria agresywnych zachowan, celowo i regularnie skierowanych przeciwko bezbronne;j
osobie. Jak wymienia prof. Jacek Pyzalski, takie zachowania sa regularne, wymierzone w stabszych, intencjonalne.

Cyberprzemoc ma najczesciej forme stowna - pojawia sie np. w komentarzach, na memach czy nagraniach wideo. Moze tez
by¢ bardziej zawoalowana: polegac na wykluczeniu z grupy, manipulowaniu czy nienawigzywaniu relacji.

Badacze, ktérzy specjalizujg sie w tej tematyce stwierdzajg, ze cyberprzemoc jest inng forma przemocy réwiesniczej
(bullying), czyli czegos, co byto znane od pokolen. Jednak kilka cech powoduje, ze w sieci potencjalni agresorzy sg bardziej
aktywni:

e s3 przekonani o anonimowosci, dziatajg z ukrycia;

e moga spreparowac nienawistna tres¢ ,,na spokojnie”, bez potrzeby reagowania na biezaco, jak jest np. w przypadku
rozmowy osobistej czy wideo;

® moga dziata¢ w dowolnym czasie, a ofiara nie ma mozliwosci ucieczki, jak jest w przypadku osobistych kontaktéw -
jej profil caty czas jest dostepny w sieci.

To powoduje, ze skala problemu jest wieksza niz przed era cyfrowa.

Wiecej informacji w raporcie EU Kids online: https://fundacja.orange.pl/aktualnosci/artykul/raport-eu-kids-online-dostepny/-
otwiera sie w nowym oknie

Jakie sa formy cyberprzemocy?

Najpopularniejsze z nich to:

publikowanie ponizajacych filméw lub zdje¢;

publikowanie oémieszajacych, wulgarnych, komentarzy i postow;
wtamania na konta serwiséw spotecznosciowych;

flood, czyli wiadomosciami w komunikatorze, telefonami, SMSami
podszywanie sie pod inne osoby;

wykluczanie z ineternetowych spotecznosci

Seksting

Specyficzna forma cyberprzemocy wigze sie z sekstingiem. Jest to przesytanie sobie nagich lub pdtnagich zdjeé. Popularne
szczego6lnie wsrdd nastolatkéw, na etapie pierwszego zakochania. Ponad potowa nastolatkéw deklaruje, ze materiaty tego
typu sa wymieniane wsrdd ich znajomych (GFK dla Fundacji Dzieci Niczyje 2014). Wg najnowszych badan 3,8% nastolatkéw
miato bezposredni kontakt z tym zjawiskiem.

W pewnych sytuacjach takie zdjecia mogg zostac zapisane, wykorzystane do szantazu czy opublikowane bez wiedzy i zgody
osoby, ktéra wystata zdjecia. To bardzo powazna forma internetowej przemocy, ktéra moze prowadzi¢ do katastrofalnych
skutkéw: poczawszy od zniszczonej reputacji, przez choroby psychiczne az po préby samobdjcze.

CZYTAJ TAKZE: Uzaleznienie od internetu. Jak uchroni¢ przed nim dziecko?- otwiera sie w nowym oknie
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Hejt

Pozornie delikatniejsza forma cyberprzemocy jest hejt. Moze polegac na umieszczeniu nienawistnego komentarza, obrazka,
filmu czy udostepnieniu takiej tresci. Hejtu i negatywnych komentarzy jest w sieci tak wiele, ze czasem moze sie wydawac,
ze tworzy go wiekszos¢ oséb korzystajacych z sieci. Tymczasem z badan wynika, ze to zaledwie 5%. Dlatego stworzylismy
kampanie spoteczng #jestnaswiecej. Chcemy pokaza¢, ze nas - ludzi, ktérzy chca pozytywnego internetu - jest po prostu
wiecej. Kazdy moze pokazac swdj sprzeciw przeciwko hejtowi, zaktadajac jedna pomaranczowa sznuréwke i wpisujac w
komentarzu #jestnaswiece;j.

Wiecej informacji: https://fundacja.orange.pl/aktualnosci/artykul/dolacz-do-akcji-jestnaswiecej/- otwiera sie w nowym oknie

Jak przeciwdziatac¢ cyberprzemocy?

Nie ma technicznych form ochrony przed cyberprzemocg, ktéra moze spotka¢ Twoje dziecko lub Ciebie w dowolnym miegjscu
w sieci. Dlatego przede wszystkim nalezy jej przeciwdziatad.

Jesli Twoje dziecko zaczyna dopiero przygode z internetem, sprébuj uswiadomié¢ mu, ze istnieje w nim problem agresji i
uwrazliwiaj na innych ludzi - ktérzy wymagaja szacunku w sieci tak samo, jak w kontaktach osobistych.

Zapoznaj dziecko z zasadami netykiety- otwiera sie w nowym oknie, jesli korzysta juz z sieci, porozmawiaj z nim o
ewentualnych doswiadczeniach cyberprzemocy. Moze zna takie sytuacje z grupy znajomych, moze napotkato je w sieci, a
moze samo jest sprawcg takiego ataku?

O czym warto pamietac?

1. Nawet pozornie niewinny zart moze by¢ rodzajem cyberprzemocy. Uwazajmy na to, co piszemy.

. Na niektére formy cyberprzemocy grozi odpowiedzialnos¢ karna.

3. Na przemoc nie wolno odpowiada¢ tym samym. Jesli czujesz, ze sprawa Cie przerasta, skontaktuj sie ze specjalistami
lub odpowiednimi stuzbami.

4. Pamietaj, ze w serwisach spotecznosciowych wszelkie przejawy cyberprzemocy mozna zgtosi¢ do administratoréw
(zgtos$ naduzycie).

5. Gdy padasz ofiara cyberprzemocy, zachowaj dowdd: zréb zrzut ekranu, zachowaj SMSy lub wiadomosci.

6. Jako Swiadek cyberprzemocy - reaguj i sprzeciwiaj sie.

N

Co zrobi¢, gdy Twoje dziecko doswiadczy cyberprzemocy?

1. Udziel mu osobistego wsparcia, porozmawiaj, zapewnij duzo uwagi.

. Zabezpiecz wszystkie dowody cyberprzemocy.

3. Zwrdc¢ sie do administratora serwisu/strony z prosbg o usuniecie nienawistnych tresci i zablokowanie osoby
atakujacej. Wiekszos¢ serwiséw oferuje specjalny formularz.

4. Jesli mozesz porozmawiac ze sprawca lub jego rodzicami, zadaj od niego zakonczenia przemocy i usuniecia z sieci
wszystkich jej Sladdéw.

5. Poinformuj o tej sytuacji szkote, wychowawce i wspoétpracujcie.

6. Jesli popetniono przestepstwo, poinformuj o nim policje.

7. Jesli masz pytania, dzwon pod numer 800 100 100 - to telefon dla rodzicéw i nauczycieli w sprawie bezpieczehstwa w
sieci.

8. Powiedz swojemu dziecku o telefonie zaufania dla dzieci i mtodziezy 116 111.

9. Wez udziat w kursie- otwiera sie w nowym oknie dla rodzicéw i dowiedz sie wiece;.

N

Informacje o bezpiecznym korzystaniu z sieci znajdziesz tez w Broszurze Edukacyjnej Bezpiecznie Tu i Tam
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